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ПАМЯТКА 

 

«По основам безопасного поведения в цифровой среде для профилактики 

преступлений в сфере информационно-коммуникационных технологий» 
 

1. ВАС МОГУТ АТАКОВАТЬ: Распространенные киберугрозы: 

 Фишинг и мошенничество: Поддельные сайты, письма и сообщения, 

имитирующие банки, госорганы или соцсети, для кражи ваших данных и 

денег. 

o Ответственность злоумышленников: Ст. 159 УК РФ 

(Мошенничество) — вплоть до лишения свободы. 

 Кибербуллинг (травля в сети): Оскорбления, угрозы, распространение 

унизительных или ложных сведений. 

o Ответственность: Ст. 128.1 УК РФ (Клевета), ст. 5.61 КоАП РФ 

(Оскорбление), ст. 119 УК РФ (Угроза убийством). 

 Незаконный сбор и распространение личной информации: Публикация 

ваших фото, переписок или персональных данных без согласия. 

o Ответственность: Ст. 137 УК РФ (Нарушение неприкосновенности 

частной жизни), ст. 13.11 КоАП РФ (Нарушение требований защиты 

персональных данных). 

 Вовлечение в противоправную деятельность: Склонение через сеть к 

экстремизму, суицидальному поведению, употреблению наркотиков. 

o Ответственность: Ст. 205.2 УК РФ (Публичные призывы к 

терроризму), ст. 110 УК РФ (Склонение к суициду), ст. 6.13 КоАП РФ 

(Пропаганда наркотиков). 

 
2. ВАША БЕЗОПАСНОСТЬ: Основные правила цифровой гигиены 

 Защищайте личные данные: Никогда не передавайте пароли, коды из SMS, 

данные карт и документов. Настройте приватность в соцсетях. 

 Проверяйте источники: Не переходите по подозрительным ссылкам, 

особенно из личных сообщений. Проверяйте адрес сайта (https:// и замок). Не 

верьте срочным просьбам о деньгах. 

 Уважайте других: Не участвуйте в травле и оскорблениях. Помните, что 

ваши слова в сети — это тоже поступок. 

 Защищайте устройства: Используйте антивирусы, сложные пароли, 

двухфакторную аутентификацию. Осторожно с общественным Wi-Fi. 

 Не общайтесь с незнакомцами: Не делитесь личным, не соглашайтесь на 

встречи с интернет-знакомыми. 

 
3. ПРАВОВЫЕ ПОСЛЕДСТВИЯ: Ответственность за нарушения в сети 

Противоправные действия, совершенные в цифровом пространстве, влекут за 

собой такую же ответственность, как и в реальной жизни. 

 Уголовная ответственность (по Уголовному кодексу РФ): 

o За мошенничество (ст. 159 УК РФ) — штрафы, обязательные работы, 

лишение свободы. 
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o За нарушение неприкосновенности частной жизни (ст. 137 УК 

РФ) — крупные штрафы, исправительные работы, арест. 

o За клевету (ст. 128.1 УК РФ) — штрафы до 5 млн рублей или 

обязательные работы. 

o За угрозы, склонение к суициду, экстремизму — серьезные сроки 

лишения свободы. 

 Административная ответственность (по Кодексу РФ об 

административных правонарушениях): 

o За оскорбление (ст. 5.61 КоАП РФ) — штраф на граждан до 5 000 руб. 

o За мелкое хулиганство (ст. 20.1 КоАП РФ) — штраф или 

административный арест. 

o За распространение персональных данных без согласия (ст. 13.11 

КоАП РФ) — штрафы для граждан до 50 000 руб. 

Важно: Несовершеннолетние, достигшие возраста 14/16 лет, также подлежат 

ответственности. Кроме того, с родителей (законных представителей) может быть 

взыскан материальный и моральный вред, причиненный действиями их детей. 

 
4. ВАШ АЛГОРИТМ ДЕЙСТВИЙ: Если вы столкнулись с киберугрозой 

1. НЕ ПАНИКУЙТЕ и НЕ ПОДЧИНЯЙТЕСЬ требованиям 

злоумышленников. 

2. СОХРАНИТЕ ВСЕ ДОКАЗАТЕЛЬСТВА: сделайте скриншоты, сохраните 

ссылки, запишите данные. 

3. ОБРАТИТЕСЬ ЗА ПОМОЩЬЬЮ: 

o Родителям, учителю, школьному психологу. 

o На «горячую линию» или в службу поддержки той платформы, где 

произошел инцидент (кнопка «Пожаловаться»). 

o В правоохранительные органы: Заявление можно подать онлайн 

через официальный сайт МВД России или лично в ближайшем 

отделении полиции. 

 

Помните: Ваша цифровая грамотность и правосознание — лучшая защита от 

киберпреступлений. 

 

Сургутская транспортная прокуратура уделяет особое внимание защите прав 

граждан и обеспечению безопасности во всех сферах, включая цифровое 

пространство. Мы призываем вас быть бдительными, соблюдать закон и 

ответственно использовать современные технологии. 

 

________________________________________________________________________ 

 

Разработано Сургутской транспортной прокуратурой в целях правового 

просвещения. 


